
央行科技司原副司长李晓枫：五路并进，移动支付安全发展总趋势 

  

近日，第二届中国移动金融大会近日成功举办。会上，中国金融电子化公司原董事、人

民银行科技司原副司长李晓枫先生，带来了主题为《移动支付安全技术发展总体趋势》的演

讲。 

李晓枫首先分析，当前金融效力提升和风险并存的矛盾下，中国的移动支付要着眼于触

达普惠和整治二者并垂。尽管移动支付体系取得了不小成就，但其中存在的业务和技术的违

规，需要系统合规和风控管制来整治。 

他指出，中国的移动支付，其实已经是触达普惠金融了，这就表现了金融的效力提升。

“但在另一方面，互联网金融从去年开始降支，二者形成一个矛盾——尽管你触达普惠金融，

金融效力提升，但是风险在增加。” 

其次他认为对支付机构整治合规的重点就是持牌经验。针对业务合规，提出： 

商业实体可信； 

支付工具可信； 

结算模式可信。 

而在技术方面，则指出以下两点前提，来保证交易的安全性和可追溯性： 

交易双方的身份认证； 

数据的机密性和完整性。 

基于上述观点，他进一步阐述安全技术方面五大趋势： 

金融机构安全技术标准化； 

清算组织回归四方模式； 

云端、终端的高质量安全产品产出加快； 

智能手机和金融业实现产业共进共融； 

深化推广反欺诈联控。 

最后李晓枫先生给出三点个人意见： 

建立风险联合防控、信息共享机制； 

PAY 要突破单一的 PAY 而形成统一的 PAY； 

手机盾亦应有所统一，以便公众识别。 

  

以下是李晓枫先生演讲原文： 

中国的移动支付，其实已经是触达普惠金融了，这就表现了金融的效力提升；但在另一

方面，互联网金融从去年开始降支，二者形成一个矛盾：尽管你触达普惠金融，金融效力提

升，但是风险在增加。 

今天主要分享四点： 



这种矛盾之中，趋势问题是什么？ 

业务合规、技术架构安全核心要求是怎么样？ 

安全技术发展五大趋势； 

最后谈个人的三点意见。 

安全趋势发展问题：整治合规 

首先趋势是一个大的方面的问题。曾有撰文指出我们进入了中国的后半场移动支付，我

的理解是触达普惠和整治并垂，这种整治就是合规和安全。合规的核心问题就是参与移动支

付的商业主体是否可信，安全参与移动支付的设备是否可信。 

中国移动支付兴起过程中，为什么说是金融提升的效力增加，但是风险并存呢？我们整

个支付体系存在业务违规、技术违规创新，合规监管就是消除这些隐患。 

支付跟其他互联网金融不一样，支付是需要持牌的。 

我们看合规这一块，首先是体系风险，一个是线上、线下费率不一致，96 费改，去年 9

月 6日费率改了之后基本上一致了，差别就缩小了，这非常有利于把二清、套码切机的风险

控制住，这是体系性的风险。 

第二个就表现在网联成立，这个稍微晚一点，这个说白了，三方模式回归四方模式，就

是正本清源，网联成立的核心。 

我们在移动支付触达普惠取得很大成绩，形成三个比较大的生态体系：支付宝，微信和

银联。 

银联是以散户为主的，银联在这个品牌上，相比起支付宝和微信，它的技术战略的选择

有些模糊。对此希望在座各位能努力把产业链提升上来，特点变得更加鲜明。 

这几年我们通过小额支付、非银支付机构等可知，支付场景也是一种软硬因素，支付工

具是和场景、和安全有关的。 

系统合规是一方面，而另一方面，风控管制水平成为近期的重点。你的风控水平跟你的

资金流向、你可追溯、可报告构成了下半场整治的重点。 

业务和技术安全下的合规 

实体，从商业角度来说是商业实体，像银行、非支付机构、清算机构；而从技术角度来

看，就是 POS，ATM，包括 PAY、手机银行、支付宝、微信等这些工具。其中实体的可信是第

一位的。其次技术设备也要可信。 

商业实体一定要持牌，持牌接受监管，达到可信，这才能达到整治到商业实体——比如

支付机构、银行或者收单的目的。 

当然这里还有一个问题：商业清算、结算的模式非常重要。所以体系纠偏，回归四方模

式是个很重要的方面。底层的就比如密码算法，密钥体系，包括现在新发展的生物识别，苹

果的 iPhone X 引入 3D 人脸识别，这些都是最新的技术发展。 



业务合规，对支付机构河沿的整治合规，就是持牌经验。所以为什么要打击支付机构的

无证经营？ 

资金的流向要可追溯，帐户一定要实名，分类开设； 

开设条件要满足监管认可的安全技术。 

之所以整治支付机构，包括民营银行，互联网银行，正是因为技术到现在还不被认可，

才没有得到普及。支付机构的报文规范等等，都是整治的目标。 

技术方面，在技术设备、软件可信的基础上： 

第一个是交易双方认证，双方的真实身份。当然现在认证技术只是认定技术，并不认定

人。 

第二就是数据的机密性、完整性。经过检测认证的产品，至少是一个可靠的产品。纳入

到技术管理的体系，我们就可以保证交易的安全性和可追溯性。 

关于移动支付存在的问题，从两大主要参与者来谈。 

一是支付机构的问题。它主要体现在实名制、冒名开户，甚至是虚构代理。这些问题很

严重，开了户，做支付业务，洗钱、黄赌毒等参与其中。 

二是商户资料的操作、造假，包括正规的收单机构也存在这些问题。有时候想做好的机

构也被迫陷入其中。 

移动支付涉及到安全技术发展的话，我们就要从安全体系，实体可信，安全技术方面来

了解它的大趋势。 

移动支付安全技术五大趋势 

首先，是标准，金融机构的安全技术标准化。正如前文所言，要做到你的设备可信，标

准化很重要，包括检测认证体系和标准的研制。现在这一领域有中国互联网金融协会、移动

支付产业联盟出了个金融盾，包括生物认证，有三个机构都涉及到指纹的认证。由于整个支

付机构水平提升，如果这个编制送审完成最终落地，能够符合移动终端的认证，那么手机

APP 的认证体系就有了基础。 

标准是通过技术检测+安全要求和指标的体现，并对安全技术和产品进行实际的考量和

评定，这是整个产业链规范化提升整体安全水平的前提和必经之路。为什么我国二维码发展

得比较好？其实跟产业链水平提升落后有些关系。如果以后上升了，移动支付的安全将来会

提升一个档次。 

第二，清算组织回归四方模式，将会是实体安全在技术层面的第一道防线。也就是把所

有的收单、平台，全部纳入，现在银联已经做到了。把网上的收单平台统一注册，并且实体

可信，可以预测下一步就是实体之间的互联，通过四方模式，保证互联的安全可控。不过目

前商户还没有解决。 

第三，云端、手机终端的高质量安全产品产出加快，极大地改善了金融机构移动支付应

用基础。手机银行 APP 植入 TEE 环境成为值得期许的监管要求。 



云计算的核心是安全。银行的包袱很重，就像有些发达国家，它的技术很陈旧，要转换

成像中国这样的高铁很难——我们的商业银行转后台可行，带来的是产业链和产业基础。手

机终端方面，像华为的 inSE，还有 TEEI、豆荚 TEE、手机盾都成为移动支付安全的基本要

素。金融机构移动支付的创新发展，是需要整个产业链机构参与的，其中的合作交流、规则

标准要产业界来提供。 

第四，我们跟产业能够共进共融。最近大家看到徽商银行和建行跟华为，在手机厂商华

为合作 PAY 和盾，可以感知整个中国的智能手机产业，还有工业制造的水平都在快速升级。

在高端升级以后，明年国内销售的新款智能手机将成为标准配置，千元以下手机应该都能实

现。手机银行涉及较广，人民银行要求手机银行、APP 植入 TEE 安全环境。 

合规方面，网络支付业务和支付机构内部的风险隐患无疑还会存在。排雷整治，消除收

单，要支付机构无论是做收单，还是做移动支付的，风控管理水平要达到监管的要求。 

最后，反欺诈的联控，会在移动支付和网络支付的后半场深化推广。银行与支付机构之

间的反欺诈合作，也成为趋势之一。黑场、灰场是非常严重的问题。要做普惠金融，像多头

借贷怎么防治，就需要大家来合作。现在又要体现快速放贷，这些都会涉及到欺诈防范的问

题。 

手机盾这个产品说一下，除了做到一机一盾跟数字证书绑定，其次要跟风控相关。 

三点个人意见 

确实手机金融盾今年已经开启了，把风险联合防控、信息共享的机制建立起来，非常重

要。 

第二个，随着我们的产业基础的供应链发生改变，PAY 要突破单一的 PAY，应该有一个

统一的。 

当然手机盾也应该如此，这样我们的公众易于识别，讲银行金融机构的支付是什么呢？

那就应该有 PAY。 
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