
金融数据安全问题浮出水面 筑起“城墙”严阵以待 

  

或许是因为受到网约车围剿战和外卖混战的影响，滴滴需要开拓一个新的盈利渠道；也

或许是对消费金融，滴滴早已悄悄布局。近日，滴滴新上线了一款名为“滴水贷”的在线信

贷产品，正式进军消费金融领域。 

  

现在国内的互联网金融是异常火爆，阿里的支付宝、借呗、花呗、蚂蚁金服，腾讯的微

粒贷、京东的京东白条，几大互联网巨头都已布局完成。此外，国内从事互联网金融的中小

企业数不胜数，再加上传统银行开始拥抱互联网技术并发力场景消费端。在线借贷、在线支

付越来越频繁，互联网金融的数据安全问题逐渐浮出水面，引起业内人士的广泛关注。 

  

当下互联网金融面临的威胁 

  

1.数据泄露 

  

据国家互联网金融安全技术专家委员会发布的《互联网金融网站漏洞分析报告》数据显

示，在检测分析的 1529 家互联网金融平台网站中，共发现漏洞 7210 个，其中高危漏洞 451

个，占比 6.2%，中危漏洞 3395 个，占比 47.1%。跨站脚本、PHP 版本不提供安全补锻 SQL

注入成为排名前三的高危漏洞，这些漏洞不仅能窃取网站用户的密码等私密数据，还可能损

害数据库的完整性和暴露敏感信息。 

  

例如，2015 年 4月 22 日，国内社保系统存在大量高危漏洞，数千万人员的身份证、财

务、薪酬、房屋等敏感信息被泄露。2015 年 6 月，工商银行快捷支付存在严重漏洞，多位

北京地区的工行储户存款被盗。 

  

2.数据遭窃 

  

金融网站的技术漏洞和黑客攻击都不是最可怕的，最可怕的是一些内部从业人员在利益

的驱使下，也可能会出现从内部窃取数据或越权操纵，导致安全堡垒从内部被攻破。例如，

2014 年 1月支付宝被爆出有内部人员“泄密”超过 20G 的海量用户信息，而这些信息是其

内部员工在后台下载并用来售卖的。在日常生活中，我们的手机、电子邮件等通信工具也会

不时地会收到打包出售“厂长与总经理信息库”、“您可能感兴趣的会员”等客户信息的广

告。 



  

3.法律法规不健全 

  

由于中国互联网金融发展时间较短，金融市场内现有的证券法、银行法、保险法等都是

在传统金融模式的运营下制定的，面对互联网金融相关的金融创新产品，约束力不强，不能

有效地适用于这一新生事物的需要，对大数据征信数据处理的各环节及个人隐私等问题未定

义明确界限，一旦出现纠纷，也不知如何恰当处理。 

  

可采取的风险控制措施 

  

1.数据加密与反欺诈 

  

为保障金融数据的安全性，从数据产生、传输、处理、交换、到存储和处置的全过程必

须保证其完整性、一致性、真实性和保密性。其中，数据加密是信息安全的核心，也是金融

数据信息安全的关键属性之一。通过应用加密技术，重要信息数据的保密性、 完整性、可

用性以及抗抵赖性能够得到有效保证。 

  

另一方面，反欺诈也是控制信息安全风险的重要举措。近年来，国际先进金融机构把金

融理论、统计分析技术和信息技术等结合起来，不断完善反欺诈的定量管理技术。 

  

2. 完善金融统计体系 

  

部分金融活动游离于金融统计体系外，金融业基础数据存在不健全现象。在新的金融业

态下，金融创新层出不穷，想要随时动态识别新风险点难度不小。以互联网金融行业为例，

部分从业机构尚未接入国家金融信用信息基础数据库，相关经营状况游离于国家金融统计体

系外。这些都给金融业综合统计工作造成很大困难，需从制度上尽快完善。 

  

3.完善互联网金融监管和法律体系 

  

互联网金融时代的金融信息安全必须通过立法加以提升，要依靠法律治理，做到有法可

依。与国际接轨，借鉴国外信息安全的法律法规，结合我国实际情况，建设坚固可靠的大数

据金融法律体系，进一步稳定我国的大数据金融市场。 

  



同时，制定互连网金融的部门规章和行业标准，完善自身监管。互联网金融不仅与金融

业有关，还涉及到数据搜集、数据处理、数据交易等各个方面，对客户信息及隐私安全提供

切实有效的保护。 

  

4.推进信息安全设备国产化进程 

  

信息安全的攻防永远没有止境，只有创新才是永恒的解决方案。我国建立独立自主的金

融信息安全体系刻不容缓，降低金融风险，否则受制于人的被动局面不会轻易改变。推进信

息安全设备国产化进程，要从两方面入手：硬件方面，保证硬件环境能够高效安全的运行；

软件方面，实现网站安全访问，采取多重信息验证，完善数据加密算法、安全密钥等保障措

施。 

  

5. 提高自身信息保护意识 

  

在互联网金融时代，第三方支付平台增大了客户操作风险，并提高了信息被盗的可能性。

因此，应当通过印制专门的宣传折页等方式加强对客户信息保护的宣传力度，利用广播、新

闻、网络等媒体提高客户自我信息保护意识，不定期通过手机短信或电子邮件的方式为客户

发送网银安全使用措施来培养客户良好的操作习惯和风险识别能力。同时，客户要学会使用

自身权利，通过举报、投诉等方式客观地对企业进行外部监督 
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