
中国互联网金融协会发布关于跨境支付洗钱风险及应对建议 

 

为推动行业反洗钱工作经验交流，协会面向会员单位征集反洗钱实践案例，

银行、保险、消费金融、第三方支付、金融科技等领域的会员积极投稿，较好反

映了互联网金融领域反洗钱工作取得的新成果，为此协会汇编相关案例，形成系

列专题陆续推出。 

与当前国内支付市场相比，跨境支付业务仍然具有较大的发展空间，国内众

多支付机构均在积极布局跨境业务。一方面积极与国际支付机构结盟，一方面与

积极完成大额融资，不断开拓跨境业务新局面。 

据公开资料统计，目前国内用户使用第三方支付渠道完成国外电商平台交易

的比例为 68.3%。整个跨境业务流程中，交易背景较为复杂，交易性质隐蔽性较

强，识别客户身份、资金用途难度较高，洗钱行为难以被监测。第三方支付跨境

业务反洗钱工作面临着多种问题和挑战。 

一、跨境支付面临的困难点 

01 客户身份信息难识别 

在跨境业务中，不同国家和地区客户身份证明文件往往具有不一致性，且跨

境业务具有较高的复杂性，第三方支付机构缺乏有效识别并验证客户身份的手段。

其次，国内第三方支付机构获取境外客户的实际控制人、股权结构等方面存在一

定的困难，从而在反洗钱识别过程中难以判断客户经营情况、财务信息与其资金

流动及交易情况是否相符。同时，受限于技术手段及成本因素，在开展尽职调查

过程中，难以验证部分客户提交的审核资料的真实性。 

 02 跨境交易真实性难审核 

在跨境业务中，在满足订单信息、支付信息、物流信息一致的前提条件下，

才能付款放货。即跨境电商提供的交易订单信息，支付方的支付信息，物流方的

物流信息一致且能够证明贸易背景的真实性，海关部门才会放货，第三方支付机

构进而完成跨境付款流程。但部分违法客户可能会通过制造虚假交易或虚假贸易

合同的方式非法转移资金，为反洗钱上游犯罪所得销赃。 

由于第三方支付机构难以追踪上述跨境付款资金后续流动情况，且无法判断

贸易定价是否合理，犯罪分子可以利用这一漏洞进行洗钱活动。在实际操作中，



已经发现过此类案例。 

03 跨境可疑交易难监测 

跨境电商进口商品，存在走私逃避关税、虚假进口货物黑钱换汇出逃洗钱的

风险；跨境电商出口商品，存在虚假出口货物骗取退税、虚假出口境外黑钱进入

国内洗白等风险。在跨境业务中，第三方支付机构通常是按日将所有客户当日所

有交易汇总而非每笔交易明细发给合作银行，银行按照第三方支付机构的指令，

将资金划入目标账户。第三方支付机构仅能获取如订单号、银行账号等有限的交

易信息，无法获取全面完善的客户身份信息和交易信息，这增加了分析、甄别可

疑交易的难度。 

04 反洗钱制度受到国内外监管不同地区不同要求的制约 

跨境支付反洗钱受到各国反洗钱制度的约束和影响，同时也受到了各国关于

信息保护要求方面的制约，同时，跨境业务如通过美元进行结算或汇款，还受到

了美国制裁法案的制约，跨境支付除了符合境内监管的要求，还需满足不同国家

地区的监管要求。 

二、跨境支付洗钱风险防范应对建议 

01 平衡业务创新和洗钱风险防范的关系 

反洗钱管理部门和业务部门在相关业务的设计和评估过程中，对于业务、产

品的创新应树立风险为本的理念，对于创新点，应满足反洗钱的底线类风险的条

件下，进行设计和上线，并加强过程督导和后续评价，在渠道创新方面，应依据

反洗钱的要求，建立相应的反洗钱风险评估细则，进行风险评估和合规经营。 

02 把好客户准入第一道风险防线 

地下钱庄等犯罪活动是跨境业务中涉及的高发犯罪类型，商户往往将自身平

台或网站伪装成一般经营的电商网站、理财平台和交易所。在对客户身份信息了

解不够全面的情况下，较难对一家商户的行业类别进行准确定位。 

国际业务的商户因其业务特性，不乏非面对面签约的用户，但无论其进件渠

道如何，均需经过完整且严格的 KYC 准入进件审核，商户的真实和有效性有所

保证，在签订一系列协议，提交有效证件复印件，并描述完整清晰的业务流程后，

才能完成准入审核，开展业务。 

03 完善与业务风险相匹配的交易监控模型 



跨境业务为洗钱高风险业务，应配置与其风险特征相匹配的较为严苛的监控

规则。应将客户的交易行为是否突破预设的资金量和频率的限额转变为该客户的

交易是否正常为原则，将那些违背常理和明显偏离正常业务形态的交易从海量的

数据记录中剥离出来。同时根据实时的风险信息，定期优化现有的模型规则，更

精确地抓取客户的可疑交易，指向特定的犯罪类型，从而提高人工分析的效率。

比如，对通过模型抓取的可疑交易案例，深入分析其业务和交易模式，将确认可

疑的商户样本进行更深层次的研究建模，通过可疑特征，案例数据迭代，进一步

提升监控规则的有效性。 

04 对新产品、新业务逐步优化与其相适应的监控模型 

新产品、新业务在其业务初创阶段，因其无实际的客户及交易数据，其风险

评估及管控往往通过专家经验进行设定相应的监控模型。因此，在业务发展过程

中，需对其进行阶段性风险评估，配置与其相适应的交易监控模型，可引入流程

化、参数化、智能化的动态管理，定期分析新产品、新业务的洗钱风险，引入系

统自动调参等机制，优化交易监控体系。 

05 建立横向协作和多元化管控的风险评估体系 

洗钱风险管控不是合规管理部一个部门的事情，风险管控需各部门的协作配

合，从客户准入、交易监测、持续识别等环节进行持续风险评估和管控，重点加

强合规管理部和各业务部门的沟通协调，促进信息共享、资源整合和联合行为，

发挥各部门所处业务环节的优势，创建多元化管控的风险评估体系并实施。 

06 构建银行、清算机构、支付机构三方联动的监测机制，完善交易资金链

信息 

FATF 9 条特别建议的第 7 条，要求“各国需采取措施要求金融机构（包括

汇款人）提供关于资金转移、信息发送相关的、准确的和有意义的初始信息（姓

名、地址和账号），并且该信息须在整个支付过程中与资金转移或相关信息保持

一致。”当前在跨境支付业务中，支付机构在收到客户网银充值进支付帐户指令

时，银行端不提供任何关于汇款人的名称、交易银行卡号的资金交易信息，支付

机构仅能获取汇入方的银行名。这对于资金的可追溯性并不友好。因此，建议改

善支付机构的反洗钱履职环境，构建银行、清算机构、支付机构三方联动的监测

机制，促进支付机构资金流信息的可追溯性和完整性，以提高反洗钱的交易监测



效率。 

07 强化反洗钱监管，构建健康稳定发展的支付环境 

面对竞争激烈的支付市场，在支付机构大部分合规的背景下，也掺杂少数支

付机构为了抢夺市场份额，拓展业务覆盖面，进行着无底线的业务。例如将支付

通道放给黄赌毒商户，虚构商户名称，将无合规证照的商户发展为特约商户，给

不法分子的违法活动提供了可乘之机。据不完全统计，大部分的澳门赌博渠道多

依赖于支付机构。此类支付机构的存在，严重扰乱的支付行业，造成恶性循环竞

争，不利于合法的支付机构发展正常业务。对此类支付机构加强监管极其重要。

可通过监管走访、质询等方式了解支付机构的反洗钱法律法规执行情况，通过反

洗钱分类评级等风险评估手段，评估反洗钱措施执行成效，并通过现场检查乃至

行政处罚，切实督导其认真执行各项法律法规，以有利于建立良性竞争的支付市

场、构建健康稳定发展的支付环境。 

专家点评：跨境支付业务是当前支付机构大力发展的业务方向之一。因跨境

支付涉及业务主体更多、业务结构较国内支付业务更为复杂、涉及的资金链条也

更长，更易被不法分子用于从事洗钱活动。对于希望涉足跨境支付的支付机构来

说，合法合规的展业、有效的客户身份识别、有效的跨境异常交易监测是开展跨

境支付业务的基础。 

（来源：中国互联网金融协会。转引自：复旦大学中国反洗钱研究中心。网址：

http://www.ccamls.org/newsdetail.php?did=37704。时间：2020 年 8 月 10 日。访问时间：

2020 年 8 月 11 日 13:10。） 

 




