
阻断涉诈“资金链” 金融机构反诈攻防战再升级 

  

随着监管对诈骗资金链治理持续走向常态化，金融机构面临的主体责任也

在升级。 

近期，中共中央办公厅、国务院办公厅印发《关于加强打击治理电信网络

诈骗违法犯罪工作的意见》，特别提出：坚持全链条纵深打击，依法打击电信

网络诈骗以及上下游关联违法犯罪，加强金融行业监管，及时发现、管控新型

洗钱通道。 

“资金链”治理一直是打击电信网络诈骗犯罪的重要一环。央行支付结算

司司长温信祥在近期的国新办发布会上指出，当前我国电信网络诈骗的“资金

链”治理已步入“深水区”。同时其也再次重申了进一步压实主体责任的态度

——商业银行、支付机构按照“谁的账户谁负责”“谁的商户谁负责”“谁的

钱包谁负责”，持续落实风险防控责任，断开涉诈资金链条。 

监管力度持续升级，犯罪分子资金转移的手法、工具不断翻新，新型洗钱

通道不断冒头，金融机构反诈反洗钱的压力激增，新的攻防战也分外焦灼。 

资金通道压力激增 

“我们的反诈客服团队已经从 2020年的 14人扩充到目前的 30人，还是感

觉压力比较大。除了 AI客服的拦截，真人客服每人每天平均拨打约 100通电

话，拦截诈骗电话的比例差不多是十分之一。”一位互联网平台反欺诈中心人

士向《中国经营报》记者透露。 

机构反诈部门扩容的背后，是诈骗从购物平台、社交网络，再到短视频平

台的渠道迁移和手段翻新的复杂现状：裸聊威胁、商品退款、兼职刷单、注销

账号、冒充公检法、投资理财、充值返现、杀猪盘等骗术屡见不鲜。 

公安部刑事侦查局局长刘忠义在前述国新办发布会上披露：目前公安机关

发现的诈骗类型已经超过 50种，其中网络刷单返利、虚假投资理财、虚假网络

贷款、冒充客服、冒充公检法是最主要的诈骗类型。诈骗集团利用区块链、虚

拟货币、AI智能、GOIP、远程操控、共享屏幕等新技术新业态，不断更新升级

犯罪工具。 

诈骗的最终目的是获取资金。随着近年来反诈资金链治理不断加压，金融

系统在拦截涉诈资金上取得了较明显效果。根据温信祥披露：2021 年商业银



行、支付机构根据公安部门指令，查询、止付、冻结涉诈资金 1.5 亿笔，紧急

拦截涉诈资金 3291 亿元。月均涉诈单位银行账户数量降幅 92%，个人银行账户

户均涉诈金额下降了 21.7%。 

与此同时，机构也付出了真金白银的成本。由于电信网络诈骗的最后一步

就是资金的转移，因此对于金融机构，反诈和反洗钱往往结合在一起。根据

《中国金融机构反洗钱合规实践白皮书 2021》统计，在过去三年里，银行、支

付机构反洗钱相关的行政处罚记录超过 2600 条，近千家责任单位及 1600多名

相关责任人遭到处罚。 

一家收单机构内部人士向记者透露：监管近年来的现场检查很多，因为涉

及反洗钱通常都是“双罚”（罚机构+罚责任人），机构高管对此异常重视。

“针对诈骗赌博和洗钱，不仅要配合监管加强宣讲教育，人力投入和技术投入

都在加码。我们去年外部采购了相应反洗钱的监测系统。除了合规部门设立专

门的反洗钱岗位之外，每个业务线也会配备反洗钱兼职人员负责配合落实。”

该人士表示。 

不过，面对新型通道和模式的激增，金融机构的应对仍然存在较大挑战。 

电信网络诈骗犯罪从涉案资金转移手法看，主要分为三个环节——收款、

转移和变现。根据央行披露的模式，在收款环节，犯罪分子常常通过买卖、租

借银行卡收取诈骗资金；转移环节，当前则存在由“传统洗钱团伙通过洗钱产

业链洗白”向“跑分平台拆分交易”以及“虚拟货币转移赃款”扩展变化的趋

势。而在变现环节，包括出境刷卡取现、构造虚假交易、以及地下钱庄的跨境

“对敲”等最终实现账款在境外转移。 

仅仅从第一个环节看，账户买卖这个老问题被打击多年却仍未得到完全解

决。2021 年 11月，人民银行曾公布一组数据，在断卡行动中，已对 130余家

商业银行和支付机构开展专项检查，暂停了 620家银行网点 1至 6个月开户业

务。而根据前述发布会公安部披露的数据：2021年因反诈惩处的营业网点、机

构达到 4.1万个。 

某国内顶级律师事务所的反洗钱业务合伙人向记者表示：银行在打击可疑

交易方面目前承担着比较大压力，从源头看，电信诈骗主要难点是实名制，当

前黑电话卡问题还比较突出。此外一个突出难点可疑交易的判定目前还缺乏统

一标准。在识别“可疑”并进一步判断是否与诈骗相关时，不同银行之间不仅



技术能力不一致，标准也并不统一，银行比较难从同业处罚中得到有针对性的

借鉴。 

记者注意到，央行曾于 2020年向机构下发《涉赌涉诈可疑资金特征及账户

线索核查要点》（以下简称《核查要点》）。上述未公开发布的《核查要点》

从账户端与商户端两个维度提出四大类共 32条核查要点，列出了如大额现金异

常存取、单笔贴近整额交易、交易时间集中等异常特征。一定程度上给予了机

构一些参照标准。 

“但相关标准的描述到转化成技术参数，还有比较大的距离。”前述反洗

钱业务合伙人认为。 

通过海外卡等方式“死灰复燃” 

面对不断加压的反诈反洗钱压力，机构与黑灰产的攻防战也持续焦灼，可

谓道高一尺、魔高一丈。 

刘忠义在前述发布会上就指出：从通讯网络通道看，利用虚假 APP实施诈

骗已占全部发案的 60%，并开始大量利用秒拨、VPN、云语音呼叫以及国外运营

商的电话卡、短信平台、通讯线路实施诈骗。 

黑灰产情报和反诈技术服务商永安在线的最新报告显示，2021 年“断卡行

动”虽然对网络诈骗等问题造成了有效的打击，但黑灰产正在通过海外卡/拦截

卡/私接等方式“死灰复燃”；此外 IP伪装——使用秒拨和代理平台“灵活”

绕过各平台的风险检测。 

支付宝相关人士向记者坦言：应对目前反诈业务攻防对抗的难度在于诈骗

团伙也在不断“进化”，单个平台难以获取完整的风险情报。必须协同司法、

政务、甚至其他市场化机构的多元数据，此外，需要把风险防控前置到更细微

的场景，比如更多深入“事前”的投教环节，而不是仅仅只着眼资金链一环。 

而在“事中”，更多是机构与诈骗分子技术实力上的角力。事实上，在前

述发布会上，温信祥也提出：商业银行、支付机构要充分发挥大数据、人工智

能等技术手段，提升风险识别、拦截精准性。加强对虚拟货币等新型领域风险

防范，全方位堵截犯罪资金。 

据前述支付宝人士透露：2021年，支付宝平台内 AI系统已能自动识别 50

余种诈骗手法，逐步形成信息泄露防治、异常操作捕捉、风险预警、交易阻



拦、线下打击的全链路风控体系。比如，当识别到青少年被诱导用长辈手机给

骗子转账时，平台会第一时间进行人脸等身份核验中断交易。 

这种与诈骗分子的赛跑，必须依靠技术攻关。比如在去年以来非常突出的

“注销校园贷骗局”中，支付宝方面透露：平台就需要对 5.9万个网站及 APP

不间断巡检，在风险发生前先行锁定高度可疑的欺诈账户；一旦发现用户被骗

子诱导转账，AI机器人能以 0.1秒的速度，通过弹窗、问答、延时到账、电话

劝阻、交易拦截等方式主动发出预警。目前此类骗局的资损已下降 85%。 

面对复杂紧急的诈骗，很多时候也不能完全依靠 AI完全阻断。美团反欺诈

中心人士透露：在风控模型判断某用户存在潜在被骗可能时，系统会从 600多

种维度综合评估，给用户打出“电诈模型分”，分数越高，则被骗概率越大。

“目前，由于平台 AI客服还在起步阶段，更多承担电诈模型分较低的部分用户

提示工作；分数较高的，需要全部使用人工客服进行劝阻以增加成功率。” 

甚至话术也需要不断调整。“比如以前我们会询问用户是否遇到‘刷单返

现骗局’。现在我们会更多地使用骗子曾对用户说过的话，如‘是否有人让你

在某平台点赞，之后给你返钱’，会更多增加用户认同。”该反期诈中心人士

表示。 

而在事后环节，支付机构则面临着如何协助诈骗赃款如何返还的一些问

题。值得注意的是，近年来，通过第三方支付渠道进行诈骗的犯罪活动屡见不

鲜，但现行法律尚未对诈骗赃款返还受害者做出明确规定。 

“《关于印发电信网络新型违法犯罪案件冻结资金返还若干规定的通知》

主要面向银行业金融机构拟定，鉴于支付机构和银行业金融机构在实际业务上

存在差异，建议后续进一步出台针对支付机构的相关指引标准。”前述收单机

构内部人士表示。 
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