
上海捣毁电诈黑灰产团伙 160 余个 

 

25 日，上海市公安局召开新闻发布会，通报打击治理电信网络诈骗犯罪有

关情况。今年以来，上海警方以“砺剑 2023”系列专项行动为抓手，结合打防

电信网络诈骗“红蓝对抗”实战练兵活动，聚焦阶段性高发类案及其关联犯

罪，扎实推进“打防管控宣”各项工作，全市电信网络诈骗案件接报既遂数、

立案数同比保持下降趋势。期间，全市刑侦部门不间断发起集群战役，分批次

组织区域战，在打掉一批违法犯罪团伙、收缴一批作案工具的基础上，开展溯

源经营、深挖扩查，成功抓获各类电信网络诈骗黑灰产犯罪嫌疑人 4000余名，

捣毁黑灰产犯罪团伙 160余个，切实守牢群众的“钱袋子”。 

以打开路 

全链条打击涉诈犯罪 

近年来，电信网络诈骗犯罪层出不穷，与其背后庞大的黑灰产利益链条密

不可分，黑灰产犯罪活动不断迭代更新，呈现境外化、集约化、组织化、模块

化的趋势。上海警方坚持问题导向，严厉打击非法提供通讯设备、网络技术支

撑服务等电信网络诈骗黑灰产团伙，持续加大对非法使用语音网关、固话等的

打击整治力度，坚决斩断犯罪分子引流通道。 

针对利用买卖黄金、炒虚拟币、直播打赏等方式进行“跑分洗钱”，进而

逃避打击的新趋势、新动向，上海警方深入研判分析，坚持对每条资金线索核

查到底，全面梳理倒查“跑分洗钱”资金链条，多措并举，强化源头治理和信

用惩戒措施，全力追回被骗群众损失。近期，在刑侦总队的指导下，长宁警方

从一起电信网络诈骗案件入手，通过对涉案资金流的层层深挖，一举捣毁两个

专门为境外诈骗团伙充当“水房”（负责洗钱机构）的犯罪团伙，抓获犯罪嫌

疑人 18 名，成功挽回经济损失 300余万元。 

防范为要 

全面织密反诈防护体系 

上海警方聚焦案前资金拦阻环节，在资金圈层防护方面，加强与人民银行

走访沟通，推动银行涉诈资金防阻体系建设，努力守住“资金出口”。今年以

来，依托资金防阻体系建设，拦截涉诈转账资金 7.6亿余元，追回被骗钱款

2.2亿余元。 



在反诈精准预警方面，上海警方聚焦高发类案、多发警情，从拦截、预

警、劝阻等多方面综合施策，重点强化资金端预警劝阻，通过对电信网络诈骗

涉案账户资金交易情况进行精准研判，及时发现受骗群众，并在短信提示、电

话提醒、派警见面等开展联动劝阻的基础上，对潜在被害人的银行账户开展保

护性止付措施。同时，针对多次预警的潜在受骗人，上海警方实行叠加见面劝

阻，强化事后追踪回访，由市局、分局、派出所联合群防群治力量，进行上门

劝阻。 

精准宣传 

持续优化营商宜居环境 

财务人员是公司、企业的“大管家”，容易被诈骗分子盯上。上海警方在

精准预警劝阻、重拳打击犯罪的基础上，将企业风险预警、宣传防范作为维护

企业根本利益的关键一招，不断加强对企业财务等人员“三个一”的反诈宣传

力度，即由派出所建立一本辖区财务人员台账、落实一次电话防范宣传、开展

一次防骗识骗签约，有效提升财务人员防诈识骗意识。 

下一步，上海警方将在公安部的统一指挥下，深入强化国际警务协作，持

续加大对电信网络诈骗犯罪的全链条打击惩治力度，特别是加大对在逃、潜逃

境外诈骗分子的追逃缉捕工作，形成强大震慑，继续加强资金端预警，全力追

赃挽损，切实守护人民群众财产安全。 
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