
大学生被骗 350 万！新诈骗手段太迷惑！ 

 

  冒充公检法人员诈骗，是近年来电信诈骗高发类型。此类案件利用受害人

急于证明自己清白洗脱嫌疑的心理来进行诈骗。近日，长沙铁路警方就破获一

起冒充警察进行电信诈骗的案件，受害人被骗资金高达 350余万元。 

  今年 4月初，正在上学的小谢接到一通电话，对方自称是政府电信局的工

作人员，称小谢的电话卡涉嫌洗钱，需要配合警方开展调查。随后，小谢的电

话被转接到了一个自称为“上海市公安局刑侦支队的警员”那里，对方告诉小

谢，她的电话卡涉嫌洗钱，已经被警方立案调查。 

  长沙铁路公安处刑警支队民警 蒋凌奇：为了取得小谢的信任，穿着警服的

诈骗分子通过视频向小谢出示了“人民警察证”“逮捕证”等相关资料，对方

告诉小谢如不配合公安调查，便会将其逮捕，同时还以办案需要为由，特意叮

嘱小谢不能将此事告知其他人。由于对方可以准确地说出自己的姓名、身份证

号、在读学校等信息，受害人的心理受到了强烈冲击。 

  受害人父亲 谢先生：我女儿吓到了，就问诈骗分子怎么办。这个自称“警

方”的工作人员就说为了证明自己没有参与洗钱，要她把所有的资金全部集中

到自己的一张卡上面去，要两三百万。 

  对方以帮助小谢洗清嫌疑为由，要对小谢的账户进行“资金优先清查”。

随后，小谢安装了诈骗分子发来的陌生软件，输入了自己的银行卡号、密码等

信息。 

  此时，被诈骗人员洗脑的小谢开始四处筹款。她通过向同学及朋友借款，

以及网络贷款等方式，先后向账户转入 150 多万元，然而，贪婪的犯罪分子要

求小谢再提供 200 万元的“清查资金”证明清白。 

  束手无策的小谢只能回家向父母筹款。她谎称自己争取到了留校的机会，

但需要资金打点。父母将多年的积蓄拿出，同时向亲戚朋友借钱，将筹集到的

200余万元全转给了小谢。拿到钱后，小谢又按指示分多次将钱转入指定账

户。 

  受害人父亲 谢先生：她从家里回去学校的高铁上面，突然跟她妈妈说感觉

到可能被诈骗了，她就打电话给银行的客服，查询自己银行卡的余额，客服告



诉她，近一段时间，她的账户资金大量的进出，相当大，卡上面余额已经没有

了。 

  发觉自己遭遇了电信诈骗的小谢，立马下车向警方报案。 

  警方历时 6 个月  辗转 9 省追回 273 万元 

  由于涉案金额巨大，长沙铁路公安处迅速成立专案组，重点围绕涉案资金

流、信息流、人员流开展分析研判。 

  经查，小谢先后 35次向嫌疑人指定账户转账 350余万元，资金到账后立马

被转到了不同的银行卡上，民警立即按照程序对相关账户进行了止付、冻结。 

  长沙铁路公安处刑警支队民警 赵权：通过我们调查，诈骗人员试图通过

“贸易对冲”的方式对诈骗资金进行洗白。此次诈骗资金均流向了一些经营外

贸生意的商户卡内，他们主要从事跨境贸易。诈骗团伙与境外货币贸易代理公

司勾连，将诈骗的资金作为回款付给国内商户，再通过货币贸易代理公司收取

境外客商的货款来对诈骗资金进行洗白。 

  对相关账户进行止付、追款的同时，警方派出工作组对涉案的手机号码进

行深挖调查，逐步掌握一个以谢某花为首的信息网络犯罪团伙。今年 4月至 9

月，专案组相继在广东、广西、浙江、福建等 9省 20地市将谢某花、曹某飞、

林某等 42名涉案嫌疑人抓获归案。经查，这个团伙的成员在网上收购公民个人

信息，并注册各类聊天软件，帮助境外诈骗分子掩饰真实身份，制作虚假法律

文书。目前，相关案件还在进一步侦办中。 

  长沙铁路公安处刑警支队副支队长 李金辉：通过我们的工作，目前已追回

被诈资金 273万余元。电话冒充公检法的诈骗手法现在呈现出高度的迷惑性，

剧本也在不断变化。 

  还有哪些诈骗手段？ 

  1、声音合成 

  骗子通过骚扰电话录音等来提取某人声音，获取素材后进行声音合成，从

而可以用伪造的声音骗过对方。 

  2、转发微信语音 

  骗子在盗取微信号后，向其好友“借钱”，为取得对方的信任，他们会转

发之前的语音，进而骗取钱款。 



  尽管微信没有语音转发功能，但他们通过提取语音文件或安装非官方版本

（插件），实现语音转发。 

  3、AI程序筛选受害人 

  骗子利用 AI程序分析公众发布在网上的各类信息，根据所要实施的骗术对

人群进行筛选，在短时间内便可生产出定制化的诈骗脚本，从而实施精准诈

骗。 

  如何防范此类诈骗？ 

  1、多重验证，确认身份 

  如果有人要求你分享个人身份信息，如你的地址、出生日期或名字，要小

心。 

  对突如其来的电话保持警惕，即使是来自你认识的人，因为来电显示的号

码可能是伪造的。 

  网络转账前要通过电话等多种沟通渠道核验对方身份，一旦发现风险，及

时报警求助。 

  如果有人自称“熟人”“领导”，通过社交软件或短信渠道以各种理由诱

导你汇款，务必通过电话、见面等途径核实确认，不要未经核实随意转账汇

款，不要轻易透露自己的身份证、银行卡、验证码等信息。 

  2、保护信息，避免诱惑 

  不轻易提供人脸、指纹等个人生物信息给他人，不过度公开或分享动图、

视频等。 

  陌生链接不要点，陌生软件不要下载，陌生好友不要随便加，防止手机、

电脑中病毒，微信、QQ等被盗号。 

  3、提高安全防范意识 

  公检法没有安全账户，警察不会网上办案，如果有网络警察说你犯事了，

让他联系你当地的派出所，你也可以主动打 110咨询。 

  如不慎被骗或遇可疑情形，请注意保护证据立即拨打 96110 报警。 
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