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  机票退改签骗局环环扣 

  “假客服”话术、“退赔偿”诱导、“伪官方”指导……近期，机票退改签

骗局引发社会关注，一些不法分子冒充航空公司员工谎称航班有变，抓住旅客出

行前行程生变的紧张心理，环环相扣营造正规假象，通过共享屏幕远程指导、第

三方网站登录等技术手段套取个人信息，旅客不仅收不到理赔，个人资金最终还

会被骗取转移。 

  航班取消有赔偿？新诈骗发案高企 

  机票退改签骗局频频发生，公安机关反诈专家表示，机票退改签诈骗案发案

形势严峻，已成为发案量前列的诈骗形式。 

  暑假期间，范女士接到自称国航客服的来电，说航班因为故障而取消，通过

退票或改签会给每人 300 元的补贴。范女士按“客服”指引进入指定网站，多次

刷脸认证并开启屏幕共享，先后转账 40 万元，直到反诈中心打来电话，才惊觉

被骗。范女士说：“点进去的网址与官方网址几乎一模一样，真的很真！” 

  在一个社交平台上，反映遭遇机票退改签骗局的帖子有上百条。一位来自广

东的网友分享，“客服”来电声称飞机起落架故障需要紧急改签，并将提供 300

元的延误险赔偿。 

  网友按照指示操作，打开支付宝的“收付款码”，输入提供的电话号码作为

收款账户，系统显示“对方是企业账户，无法创建收款”。此时，不法分子提出

下载“某官方软件”面对面指导。网友意识到不对，果断挂断电话。网友表示：

“虽然他说得很真，但用的是私人账号，我才惊觉，谁家理赔用支付宝手机号进

行？” 

  以退为进、环环诱导，骗局连环套 

  不法分子精心设计骗局，屡试不爽，常见的诈骗手法都有哪些？ 

  ——信息精准，麻痹警惕。诈骗分子通过电话或短信冒充航空公司客服人员，

准确说出受害人姓名、身份信息、航班班次等信息，骗取受害人信任后，再谎称

因飞机故障、恶劣天气等原因造成航班延误或取消，需要受害人改签或退票。 



  一位受害人告诉记者，自己原本并不相信，“但是对方能准确无误地报出我

的同行人信息，而且之前航班确实进行过两次调整，就信了。” 

  ——赔付诱饵，以退为进。在获取受害人的初步信任后，诈骗分子的惯用伎

俩是主动提出赔偿以安抚情绪，这种赔付诱饵让受害人“心生动摇”，进而按照

诈骗分子的指示操作，进入预设陷阱。 

  福建泉州的王女士接到诈骗电话称，要先赔付再改签且电话改签要比网页上

改签便宜 100 多元。王女士信以为真，按要求操作后，才发现自己账户上的 13.98

万元已被转走。 

  ——环环诱导，技术陷阱。不法分子手段层出不穷，可能通过技术手段实施

攻击、撞库或利用钓鱼网站、木马、恶意软件等方式窃取个人信息。 

  不少受害人反映，诈骗分子在假意协助申请理赔的过程中，会诱导下载视频

会议类 App 或指定的软件，最后以转账验证安全账户、转账确保理赔通道畅通等

为由，通过屏幕共享的方式，套取受害人银行卡账户、密码、验证码等信息，接

着会编造各种“正当理由”，要求受害人进行转账操作或提供交易验证码，从而

逐步骗取转走资金。 

  数据链长泄露锁定难，外强打击内增防范 

  此类骗局频发的问题出在哪里？不少受害者认为航空公司、第三方订票平台

涉嫌泄露个人信息，难辞其咎。 

  对此，一家大型航空公司认为，中国民航信息网络股份有限公司是国内最大

机票分销系统服务提供商，负责大部分航司订票系统的维护和管理，掌握出行者

个人信息。另外还有枝端末节处繁多的各种代理，航司自身能做的有限，难以干

预上下游环节。目前，在官网订票过程中，航司已加强相应技术措施防止信息泄

露，并采取了以短信等形式以加强预防的提示。 

  受访专家认为，订票信息数据链条长、涉及环节多，有订票平台、航司、代

理人，还有中航信、运营商等统一分销系统和中间方等，泄露源头难以锁定。打

击此类诈骗还需着眼源头，并完善全流程的数据信息保护。 

  归根到底，民航业的数据管理机制不统一，存在数据权益不清、数据安全挑

战大等现实问题。为此，中国民用航空局已经起草了《民航数据管理办法》《民

航数据共享管理办法》，在 2024 年 6 月面向全社会征求意见，以期解决民航数

据管理的重点问题。 



  相关严查打击工作也正在进行。据广东省公安厅介绍，今年以来全省对机票

退改签类诈骗开展多波次统一收网行动，打掉犯罪团伙 96 个，刑事拘留犯罪嫌

疑人 1170 人。警方提醒，当被告知航班延误或取消时，应通过航空公司官方客

服电话、官方网站等多方渠道核实；机票退改签等理赔务必登录航空公司官网或

购票平台进行操作。此外，订购机票要通过官方途径、正规平台，验证码和各类

密码不要透露给任何人，不要随意下载会议软件并和陌生人开启共享屏幕。 

（来源：新华每日电讯，网址：http://www.news.cn/20240920/b0677efbe7d54db7b3666725c

33538dc/c.html。时间：2024 年 8 月 20 日。访问时间：2024 年 9 月 20 日 14:10。） 

 


