
通过共享屏幕诈骗学生 警方揭秘诈骗新手法 

 

  新华社深圳 10 月 23 日电（记者周科、陈宇轩）近期，深圳市发生多起针对

学生群体的共享屏幕诈骗案件。深圳市反电信网络诈骗中心发布预警，提醒广大

学生和家长增强防范意识，提高防骗能力。 

  这些案件受害人基本是中学生，年龄 12 岁至 18 岁，起因都是在网络上进行

购买或销售行为遭遇诈骗。 

  警方揭秘共享屏幕诈骗手法“三步曲”：一是伪装身份，获取信任。诈骗分

子通常会冒充公检法、银行、电商平台客服等身份，利用事先获取的个人信息编

造理由，对受害者实施精准诈骗。他们会通过电话或网络聊天工具与受害者取得

联系，以各种理由（如账户异常、涉嫌洗钱、商品质量问题等）骗取受害者的信

任。二是诱导下载共享屏幕软件。在获取受害者信任后，诈骗分子会诱导其下载

具有屏幕共享功能的会议软件，如 Zoom、Teams、腾讯会议、QQ、钉钉等。这些

软件通常可以通过正规渠道下载，但诈骗分子往往会通过发送不明链接或二维码

的方式诱导受害者下载。三是开启共享屏幕，窃取信息。诈骗分子会以指导操作、

核实信息等各种理由要求受害者开启屏幕共享功能。一旦屏幕共享开启，受害者

手机上的所有信息（包括输入的密码、收到的短信验证码等）都会同步显示到诈

骗分子的设备上。诈骗分子会利用这些信息，迅速盗取受害者的钱财或进行其他

非法活动。 

  警方提醒，正规机构或平台通常不会通过屏幕共享的方式核实信息或解决问

题，如要求下载屏幕共享软件或开启共享屏幕功能时，应坚决拒绝。在购买商品

或进行交易时，要选择正规、知名的平台或渠道，并坚持在平台内完成交易，不

要轻信陌生人的线下交易请求。一旦发现被骗，要立即报警并保留相关证据，同

时向相关平台举报不法分子的诈骗行为。 

（来源：新华网，网址：http://www.news.cn/20241023/988e80bc5a64433eb783f54d5796de6

9/c.html。时间：2024 年 10 月 23 日。访问时间：2024 年 10 月 25 日 17:20。） 

 


